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요 약  

 
본 논문은 연합 학습(Federated Learning, FL)과 기반 모델(Foundation Model, FM) 사이의 상호작용을 심층적으로 

분석하고, 두 기술의 결합을 통해 AI 분야에서 해결할 수 있는 다양한 문제점과 새로운 가능성에 대해 논의한다. 

 

 

I. 서 론  

기반 모델(Foundation Model, FM)은 GPT, BERT, 

CLIP 와 같은 대규모 사전 학습된 모델들로, 거대한 

매개변수와 사전 학습된 지식을 통해 다양한 AI 분야에서 
뛰어난 성능을 발휘한다. 이러한 모델들은 자연어 처리, 

이미지 생성, 번역 등에서 높은 성과를 보이며, AI 

연구와 실무 전반에 걸쳐 큰 변화를 일으켰다. 하지만 

FM 을 훈련하기 위해서는 대규모 데이터와 막대한 계산 
자원이 필요하며, 이는 데이터 저장과 계산 자원에 대한 

비용문제로 이어진다. 연합 학습(Federated Learning, 

FL)은 분산된 데이터를 활용하여 여러 사용자들이 

자신들의 데이터를 공유하지 않고 모델을 훈련할 수 
있게 하는 학습 방법이며, 데이터 프라이버시 보호를 

위한 기술로, 헬스 케어, 금융, 영상 감시, 개인화 추천 

시스템 등에서 점점 더 중요해지고 있다. FL 의 분산학습 

및 데이터 프라이버시 보호 특성은 FM 의 훈련에서 
발생하는 데이터 부족 문제와 계산 자원 문제를 

해결하는 데 기여할 수 있다. 본 논문에서는 FM 과 

FL 을 활용해 각각의 기술이 가진 문제점 및 한계를 

해결 할 수 있는 방법에 대해 논의한다. 

 

II. Foundation model 과 Federated learning 의 관계 

기반 모델(FM)과 연합학습(FL)의 특성을 통해 서로 

기여할 수 있는 부분에 대해 제시한다. 

 
FL 이 FM 에 기여하는 부분 

 

1. 데이터 부족 문제 해결 

FM 은 매우 많은 개수의 모델 파라미터를 가지고 
있으며, 이를 학습하기 위해서는 고품질 및 

대규모 데이터가 필요하다. 하지만, 이러한 

대규모 데이터를 관리하기 위해서는 매우 많은 

량의 저장장치를 필요로 한다. 이때, FL 을 통해 

사용자들이 가진 데이터를 활용한다면, 서버의 

저장장치에 대한 비용문제를 해결할 수 있다. 
또한, 각 사용자는 자신이 가진 데이터를 서버에 

업로드 하지 않기 때문에,  데이터 프라이버시를 

보호하고 FM 의 학습을 위한 데이터 부족 문제를 

해결할 수 있다. 
 

2. 계산 자원 공유 

FM 훈련에는 막대한 계산 자원(CPU, GPU)을 

필요로 한다. 예를 들어, LLaMA [1] (65 billion 
parameters)를 학습하기 위해 2048 개의 

NVIDIA A100 GPUs 와 21 일의 학습 시간을 

필요로 하는데, 이러한 연산량의 부담을 줄이기 

위해 FL 을 활용할 수 있다. 
FL 에서 서버는 자신이 가진 모델을 사용자에게 

분배하고, 사용자는 분배 받은 모델을 자신이 

가진 데이터에 대해 학습을 진행한다. 즉, 서버의 

학습을 위한 연산을 여러 사용자에게 나눠, FM 의 
학습에 필요한 연산 부담을 분산할 수 있고, 

서버와 각각의 사용자는 자신이 가진 계산 

자원을 활용해 더 많은 데이터와 연산을 통해 

학습된 FM 을 얻을 수 있다. 
 

FM 이 FL 에 기여하는 부분 

 

1. 성능 향상 및 학습 속도 증가 
FM 은 사전 학습된 거대 모델로, Downstream 

task 를 활용해 FL 환경에서 빠른 수렴과 높은 

성능을 제공할 수 있다. 특히, FL 환경에서 

성능에 치명적인 영향을 미치는 사용자간 데이터 
분포의 이질성(non-IID)환경에 취약한 성능을 

보이는데, FM 을 작은 모델로 지식 



 

증류(Knowledge Distillation)를 통해, 이질성에 

강건한 모델을 학습할 수 있다. 이로 인해 
FL 에서의 학습 속도 및 성능을 향상시킬 수 

있다. 

 

2. 합성 데이터 생성 
모델 학습에 필요한 데이터를 FM 을 활용해 합성 

및 생성함으로써 데이터 다양성을 늘리고, 

과적합을 줄이며, 민감한 데이터의 프라이버시를 

보호할 수 있다. 예를 들어, 새로운 도메인을 
위한 Fine tuning 을 진행할 때, FM 을 활용한 

데이터 합성을 진행할 수 있고, 의료 데이터나 

금융 데이터와 같은 민감한 정보를 학습해야 할 

때, FM 이 생성한 합성 데이터를 사용하여 원본 
데이터를 직접 노출하지 않고도 학습이 가능하게 

만든다. 

 

III. 주요 도전 과제 

 

1. FM 의 자원 소모 문제(메모리 및 계산 자원) 

FM 의 크기가 매우 커질수록 FL 환경에서 

사용자가 이를 활용하는 데 필요한 메모리, 통신 
및 계산 리소스가 증가한다. 예를 들어, GPT-

3 는 1,750 억 개의 모델 파라미터를 가지고 

있으며, 이를 저장하고 처리하기 위해서는 

대규모의 저장 장치 및 연산 자원을 필요로 한다. 
하지만, FL 환경의 사용자가 보유한 연산 장치는 

이러한 큰 모델을 처리하기 어려울 수 있다. 

 

2. 보안 위협 

FL 을 통해 다양한 클라이언트가 참여하면서 

악성 공격자가 모델 업데이트 과정에 침투할 수 

있는 가능성도 커진다. 이러한 보안 위협을 

차단하고 모델의 무결성을 유지하기 위한 보안 
메커니즘도 중요하다. 

 

3. 저작권 침해 위험 

FM 이 학습한 데이터는 주로 인터넷에서 
크롤링된 대규모 데이터이다. 이러한 데이터 

중에는 저작권 문제를 일으킬 수 있는 콘텐츠도 

포함될 수 있다. 예를 들어, Stable Diffusion 

[2]과 같은 텍스트-이미지 모델은 LAION-5B 
[3] 데이터셋을 사용하여 학습하지만, 이 

데이터셋에는 저작권 문제가 있는 이미지가 

포함되어 있을 가능성이 있다. 

 
IV. 향후 연구 방향 

 

1. 메모리, 통신, 계산 최적화(효율적인 분산 학습 

알고리즘) 

FL 환경에서 대규모 FM 을 학습하는 데 필요한 

메모리, 통신, 계산 자원을 줄이기 위한 효율적인 

분산 학습 알고리즘이 필요하다. 예를 들어, 

Transformer 와 같이 큰 모델학습을 위해 서버와 
사용자가 하나의 모델 구조를 여러 부분으로 

나눠 [4,5] 사용자의 연산 부담을 줄일 수 있다. 

 

2. 신뢰할 수 있는 FL 시스템 개발 

FL 과 FM 이 결합된 시스템에서 프라이버시, 

보안 등을 강화하는 기술이 필요합니다. 이를 

통해 데이터와 모델의 무결성을 보장하고, 

악의적인 사용자가 모델을 훼손할 위험을 차단할 

수 있다. 

 

3. 개인화된 연합학습 

FL 환경에서 사용자의 데이터가 서로 다른 

분포를 따를 때, 이를 효과적으로 처리할 수 있는 

개인화된 FL 알고리즘도 중요한 연구 주제이다. 
개인화된 모델을 각 클라이언트에게 맞게 조 

정하여 성능을 높이는 방법이 연구될 필요가 

있다. 

 

4. FL 의 법적 및 윤리적 문제 

FM 이 생성한 합성 데이터가 실제 데이터를 

모방할 경우, 개인정보 침해나 저작권 침해 

문제가 발생할 수 있다. 따라서 합성 데이터가 
실제 데이터와 충분히 다른지 확인할 수 있는 

방법이 필요하다. 

 

5. 인공지능으로부터 잊힐 권리(언러닝, unlearning) 

FM 을 학습하기 위해 사용자의 다양한 학습 

데이터를 사용한다. 하지만, 학습을 진행 한 

이후에 자신이 학습한 데이터를 제거한 상태로 

만들고 싶은 경우, 즉, 모델이 자신의 데이터를 
학습하지 않은 상태로 만들 수 있는 언러닝에 

대한 방법 또한 연구될 필요가 있다. 

 

V. 결론 

 

FM 과 FL 의 결합은 AI 의 새로운 가능성을 열어주며, 

데이터 프라이버시, 계산 자원 및 데이터 효율화 등 

다양한 이점을 제공한다. 또한, 새로운 도전 과제의 
해결을 위한 연구의 필요성을 제시한다.  
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